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Velké Heraltice,
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ORGANIZACNI RAD SKOLSKEHO ZARIZENI

Priloha €. 32 : Smérnice o ochrané osobnich idaja a jejich
nakladani s nimi

Vypracoval: Ing. Gabriela Sglundova, zastupce

statutarniho orgdnu
Schvalil: Mgr.SIROKY Tomas, feditel $koly
Smérnice nabyva platnosti ode dne: 25. 5. 2018

Zmény ve smérnici jsou provadény formou ¢islovanych pisemnych dodatkd,
které tvoti soucast tohoto predpisu.

Smérnice o ochrané osobnich udaju a jejich nakladani s nimi dle narizeni

Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané

fyzickvch osob v souvislosti se zpracovanim osobnich ddaji a o volném pohybu

téchto udaju a 0 zruSeni smérnice 95/46/ES (obecné narizeni o ochrané osobnich

udaju)
I.
Obecna ustanoveni
1) Tato smérnice o ochrané osobnich udaji (dale také ,smérnice") upravuje zplsob nakladani

2)

3)

s osobnimi Udaji, které SS, DD a SJ, Velké Heraltice, p.o. (dale jen ,organizace") zpracovava, tak
aby byla zajiSténa ndlezitd ochrana témto osobnim Udajlim dle platnych pravnich predpist,
zejména dle nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto
Udajll a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udajt) [dale jen
,GDPR"].

Organizace zpracovava osobni Udaje na zakladé nékterého z pravnich tituld, které vyjmenovava
GDPR. Organizace nezpracovava osobni Udaje bez pravniho titulu dle predchozi véty. Organizace
zpracovava osobni Udaje vzdy za konkrétnim Ucelem, ktery nesmi byt v rozporu s platnymi
pravnimi predpisy, zejména s GDPR.

Organizace p¥i zpracovavani osobnich udajd mdze vystupovat jako:
a) spravce osobnich Gdajd, ktery urcuje Ucel a prostredky zpracovani osobnich udajli, provadi
zpracovani a odpovida za né,

b) zpracovatel osobnich Udajli, ktery zpracovava osobni Udaje na zakladé zvlastniho zakona
nebo povéreni spravce.



1)

2)

3)
4)

5)

I1.
Vymezeni odpovédnosti

Za zpracovani osobnich tdajé, které organizace provadi, odpovida vZdy feditel organizace. Reditel
organizace zodpovida za to, Ze zpracovani osobnich Udajl je provadéno v souladu s platnymi
pravnimi predpisy, zejména v oblastech:

a) pInéni informacni povinnosti k subjektlim udajd,

b) uplatiiovani prav subjektd udajd,

c) zajisténi technickych a organizacnich opatreni na ochranu osobnich udajd,
d) spoluprace s povérencem pro ochranu osobnich Udajd.

Reditel organizace mize pro oblast ochrany osobnich tdajd jmenovat odpovédnou osobu z Fad
pracovnikl organizace, ktera bude také zodpovidat za ochranu osobnich Gdajd, a to v rozsahu,
ktery urci reditel organizace (dale jen ,odpovédna osoba"“); odpovédnost reditele organizace za
zpracovani osobnich Udajd dle této smérnice tim neni nijak dotéena.

Odpovédnou osobou dle predchoziho odstavce tohoto Clanku smérnice je: zastupce statutarniho
organu a hospodarka sSkolského zafizeni

Organizace je povinna dle ¢. 37 a nasl. jmenovat povérence pro ochranu osobnich Gdajd (dale jen
~povérenec"). Povérenec vykonava svou funkci v souladu s prisluSnymi ustanovenimi GDPR.

Moravskoslezsky kraj jako zfizovatel organizace poskytuje metodickou pomoc v oblasti ochrany
osobnich udajt.

III.
Povinnosti organizace pfi zpracovani osobnich udajt

1) Organizace je pri zpracovani osobnich udaji povinna:

a) radné stanovit pravni titul, rozsah a Ucel zpracovani osobnich udajd,

b) pr@bézné monitorovat a pfipadné upravit jednotlivd zpracovani osobnich Gdajd, v pfipadé,
Ze zpracovani neni v souladu s GDPR,

c) spolupracovat s povérencem, s Moravskoslezskym krajem jako zfizovatelem organizace a
organy verejné moci pfi plnéni jejich opravnéni v oblasti ochrany osobnich udajd,

d) v pripadé vyuziti zpracovatele osobnich Udajd uzavrit smlouvu o zpracovani osobnich udajd,
ktera bude v souladu s ¢l. 28 GDPR; pokud nejsou pfi vyuZiti zpracovatele osobnich udajd
spinény jiné predpoklady ke zpracovani dle GDPR,

e) u nového zpracovani osobnich Udaji si vyzadat konzultaci povéfence, a to jesSté
pred zahajenim zpracovani osobnich udajd.

2) Reditel organizace je povinen:

a) zajistit, aby zpracovani osobnich Gdajl provadéné organizaci bylo v souladu se zasadami
GDPR; zejména zasadou zakonnosti zpracovani, minimalizace a primérenosti zpracovani,
korektnosti a transparentnosti zpracovani,

b) zajistit plnéni informacéni povinnost dle ¢l. 13 GDPR, zejména prostrednictvim webovych
stranek organizace a tiskopis{, které organizace pouziva (napf. prihlasky, formulare apod.),

c) zajistit vedeni zaznaml o zpracovani osobnich Udajd,

d) zajistit oznamovani bezpecnostnich incidentd ve spolupraci s povéfencem, dozorovému
Uradu dle ¢l. 33 a nasl. GDPR,



e)

f)

g)

zajistit naleZitou ochranu osobnich Udajd, a to prostfednictvim prijeti opatfeni technického a
organizacniho charakteru,

zajistit vykon prav subjektd Gdajd dle ¢l. 15 a nasl. GDPR, tj. prava na informace
0 zpracovani, provedeni vymazu, opravy ¢i omezeni zpracovani osobnich udajd,

vyzadat si stanovisko povérence pfi provadéni rizikovych operaci s osobnimi Udaji, napft.
predavani do ciziny, pouZiti automatizovaného zpracovani osobnich udajd ¢i poufZiti
prostfedkd pro zpracovani osobnich Udajd, které mohou vyrazné zasahovat do soukromi
subjektd Udajb (napf. Ctecky otiskl prstl, kamerové systémy, sledovani polohy subjektd
Udajld prostrednictvim GPS).

3) Reditel organizace je pri zpracovéani osobnich tdaji povinen zajistit, aby:

a)

b)

c)

d)

g)

h)

)

k)

osobni Udaje byly zpracovavany v souladu s platnymi pravnimi predpisy i v pfipad€, ze jsou
zpracovavany prostiredky vypocetni techniky, v rdmci informacnich systémd, aplikaci atp.,

vSechny osoby, které se podileji na zpracovani osobnich Gdajd, zachovavaly micenlivost o
téchto osobnich udajich,

osobni Udaje obsazené ve spisech a dokumentech byly zpracovavany pouze osobami, které
jsou k tomu povérené reditelem organizace; jiné osoby nesmi mit k osobnim Gdajlim pfistup
a nesmi je zpracovavat,

byly stanoveny pracovnikim organizace pravidla pro uchovavani dokument (a jinych
nosicd) s osobnimi Udaji v uzamykatelnych prostorach,

osobni Udaje, které nelze zpracovavat na zakladé jiného pravniho titulu, nez je souhlas se
zpracovanim osobnich Udajd, byly zpracovavany pouze s timto souhlasem,

vést evidenci souhlasd se zpracovanim osobnich udajd,

pfi pfedavani osobnich Udajl uvnitf organizace zajistit, aby byly pfedavany pouze osobam,
které jsou ke zpracovani osobnich Udajd povéreny ve smyslu pism. c) tohoto odstavce,

k predavani osobnich Udaji mimo organizaci dochazelo pouze, pokud tak stanovi pravni
predpis, platné uzaviena smlouva anebo je k takovému predavani udélen souhlas
dotceného subjektu udaijd,

pri komunikaci organizace s verejnosti (pfipadné pri vedeni spravniho ¢i dafnového fizeni téz
s Ucastniky fizeni), a to v jakékoliv formé (Ustné, pisemné, elektronicky), pri které dochazi
ke zpracovani osobnich udajli, bylo postupovano v souladu s pravnimi predpisy,

byly dokumenty v listinné podobé obsahujici osobni Udaje ukladany zplsobem zamezujicim
neopravnénému i nahodilému pfistupu neopravnénych osob k témto dokumentiim
(uzamykatelné mistnosti, skfiné, Supliky apod.),

nebyly pofizovany kopie dokumentl obsahujicich osobni Udaje pro jiné vyuziti, nez které
souvisi s ¢innosti organizace,

pripadé zjisténi poruseni zabezpeceni osobnich Udajl (nebo nabyti podezfeni o takovém
poruseni) neprodlengé, nejpozdéji do 24 hodin, od okamziku, kdy se o ném dozvédél

informovat bezprostfedné povérence; blizSi postup ohlaseni a evidence poruseni
zabezpeceni osobnich Udajd je uveden v priloze ¢. 2 této smérnice.

IV.
Organizacni a technicka opatfeni souvisejici s ochranou osobnich udajd

1) Organizace je povinna prijmout technicka a organizacni opatreni k zajisténi nalezité
ochrany osobnich udaji s ohledem ke stavu techniky, nakladim na provedeni,
povaze, rozsahu, kontextu a uceliim, rizikiim pro prava svobody fyzickych osob,



k zamezeni neopravnéného nebo nahodilého pristupu, zméné, zniceni ci ztrate,
alesporn v rozsahu uvedeném v tomto clanku.

2) Organizace je povinna prijmout a dodrZovat tato organizacni opatreni:

a)

b)

Osoby provadéjici zpracovani osobnich Gdajli maji stanoveny povinnosti ke zpracovani
osobnich udajli, zejména prostiednictvim pravnich predpisli, pracovnich smluv a jinych
vnitfnich predpisl organizace.

Dochazi-li ke zverejiovani dokumentl, obsahujicich osobni Udaje je nutné provést
anonymizaci osobnich Udajl, ledaze je jejich zvefejnéni stanoveno zvlastnim pravnim
predpisem.

3) Organizace je povinna prijmout a dodrZovat tato personalné-organizacni opatreni:

a)

b)

Osoby provadéjici v organizaci zpracovani osobnich Udajd maji v rdmci své pracovni napiné
(¢ jinym obdobnym opatfenim) stanoven rozsah opravnéni k pristupu a zpracovani
osobnich Udajt zachycenych ve fyzické podobé. Stejné tak je jim stanoven rozsah opravnéni
pristupu do informacnich systém{ a aplikaci, ve kterych jsou zpracovavany osobni Udaje
zachycené v elektronické podobé. O rozsahu takovych pfistupl je u kazdé osoby veden
zaznam.

Pracovnici organizace jsou pfi zahajeni pracovniho poméru seznameni s vnitfnimi predpisy
organizace, zejména v oblasti ochrany osobnich Udajl. Pracovnici organizace jsou
informovani o aktualnim stavu pravnich predpisti (zejména novelizacich ptislusnych pravnich
predpisti) vykladové a rozhodovaci praxi v oblasti ochrany osobnich tdaju.

4) Organizace je povinna prijmout a dodrZovat tato administrativné-organizacni
bezpecnostni opatreni:

a)

b)

€)

Dokumenty ¢i spisy, které obsahuji osobni Udaje, mohou zpracovavat pouze osoby, které
jsou k tomu opravnény, a to na zakladé jejich pracovniho zarazeni ¢i jiného opravnéni dle
pravniho predpisu.

Pri provadéni kontrol, nahlizeni ucastnikd fizeni do spisu pfi vedeni spravniho ¢i danového
fizeni Ci jiné Cinnosti, pfi které by mohly osobni Udaje zpfistupnény dalSim osobam, je nutné
zajistit ochranu tém osobnim Udajlim, které nesouviseji s provadénou cinnosti.

Dokumenty obsahuijici osobni Udaje nesmi byt vynaseny mimo prostory organizace, pokud
tak neni ¢inéno na zakladé pravniho predpisu; v ostatnich ptipadech je vynaseni dokumentd
obsahujicich osobni Udaje mozné jen ve vyjimecnych pfipadech a po predchozim souhlasu
reditele organizace.

Dokumenty obsahujici osobni Udaje jsou ukladany tak, aby nedoslo ke zneuziti osobnich
Udajl, a to zejména ulozenim v uzamykatelnych mistnostech ¢i skfinich.

Organizace pfi manipulaci s dokumenty postupuje dle platného spisového a skartacniho
radu.

5) Organizace je povinna prijmout a dodrZovat tato opatreni v oblasti zabezpeceni
prostredkid vypocetni techniky:

a)

b)

Osobni Udaje, které jsou zpracovavany v ramci pocitacové sité, informacnich systémd,
aplikaci a zafizenich (zejména pocitaCe, servery, tiskarny, kopirky, mobilni telefony, tablety),
jsou chranény tak, aby nedoslo k jejich zneuziti. VySe uvedend zafizeni jsou zabezpecena
tak, aby k nim nemély pristup neopravnéné osoby.

Pristup k pocitacové siti a zafizenim dle pism. a) je zabezpecen prostrednictvim autentizace
a autorizace, tedy pouzitim prihlaSovaciho jména a hesla ¢i jinym obdobnym bezpecnostnim
prvkem.



c) Vyznamné soucasti pocitacové sité, informacnich systéml a aplikaci provozovanych
organizaci (zejména servery a datova Ulozisté) jsou umistény v prostorach, které jsou
pristupné pouze osobam povérenym reditelem organizace.

d) Zafizeni dle pism. a) musi byt chranéna antivirovym a antimalware softwarem, pripadné
dalSim bezpecnostnim softwarem.

e) Data ulozend v pocitatové siti a zafizenich jsou pravidelné a planované zalohovana
a uchovavana.

f) Aplikace a informacni systémy, ve kterych jsou zpracovavany osobni Udaje, vytvareji auditni
zaznamy, ohledné pfistupu k osobnim Udajdm jednotlivymi koncovymi uzivateli, tak aby
bylo mozné zjistit, jaka osoba méla k osobnim Udajdm pfistup. Auditni zaznamy jsou
zabezpeceny proti jejich modifikacim.

g) Pristup externich osob do pocitacové sité, informacniho systému i aplikace je umoznén
pouze osobam, na zakladé schvéleni reditele organizace ¢i osoby povérené reditelem
organizace.

6) Organizace je povinna prijmout a dodrZovat tato kontrolni opatreni:
a) Reditel organizace kontroluje oblast ochrany osobnich tdajd, a to zejména:
o ukladani spist a dokumentl obsahujicich osobni Udaje;

e opravnénost provadénych zpracovani osobnich Udajl z pozice platného pravniho titulu
a Ucelu zpracovani;

e pristup k prostredklim vypocetni techniky a jejich dostatetnému zabezpeceni,
e dodrzovani dalSich povinnosti ulozenych pravnimi predpisy v oblasti ochrany osobnich
Udaiju.
b) Organizace je povinna pfi realizaci kontrolnich opatreni dle pism. a) tohoto odstavce
spolupracovat také s povérencem a Moravskoslezskym krajem jako zfizovatelem organizace.

V.
Zaveérecna ustanoveni

1) Tato smérnice nabyva ucinnosti dne 25. 5. 2018.

2) Tato smernice nahrazuje veskeré predchozi smérnice, vnitini predpisy a jiné
dokumenty souvisejici s ochranou osobnich udajd, které byly vydany organizaci.

3) Nedilnou soucasti této smérnice jsou tyto prilohy:
Priloha c. 1:  Postup k vyrizeni Zadosti dle cl. 15 aZz 20 GDPR

Priloha c. 2: = Postup nahlaseni bezpecnostniho incidentu dle cl. 33 a nasl. GDPR

Velké Heraltice dne 25. 5. 2018

Vyhotovil: Ing. Gabriela Sglundova Schvalil: Mgr. Toméas Siroky
feditel organizace



Priloha ¢. 1
Postup k vyrizeni zadosti dle ¢l. 15 az 20 GDPR

1) Tento postup je organizaci vyuzZit v pripadé, kdy subjekt udajd, ci jina osoba

vykonavajici prava subjektu idaji (dale jen ,Zadatel"), uplatni prostrednictvim
Zadosti prava dle cl. 15 aZ 20 GDPR (dale jen ,,Zadost") viici organizaci.

2) Za vyrizeni Zadosti odpovida reditel organizace.

3) Zidost miiZe Zadatel podat prostrednictvim pisemného podani zaslaného bézZnou

postou, elektronickou postou, datovou schrankou nebo tstné do protokolu.

4) TotoZnost Zadatele je ovérena v pripadé, Ze Zadost je ve fyzické podobé opatrena

5)

6)

7)

8)

9)

Jjasnymi identifikacnimi udaji Zadatele a jeho podpisem. TotoZnost je také ovérena,
pokud je Zadost v elektronické podobé opatrena zarucenym elektronickym podpisem
a nepanuji pochybnosti o totoZnosti Zadatele. TotoZnost Zadatele je rovnéz ovérena
v pripadé, kdy byla Zadost podana istné do protokolu, pricemz byla totoZnost
Zadatele zjisténa z dokladu totoZnosti ci jiného dokladu. V pripade, Ze je Zadost
podana elektronicky bez zaruceného elektronického podpisu a z okolnosti nevyplyva
totoZnost Zadatele, je organizace povinna vyzvat Zadatele k objasnéni své totoZnosti
dle predchozi vety.

Pokud bude Zadatel poZadovat kopii osobnich tdajii ve smyslu cl. 15 odst. 3 GDPR, je
Zadatel povinen Zadost podat s uredné ovérenym podpisem, elektronicky se
zarucenym elektronickym podpisem, datovou schrankou nebo osobné do protokolu po
oveéreni totozZnosti dle predchoziho odstavce. Bez takoveého ovéreni nelze vydat kopie
osobnich udaji. Kopie osobnich tdaji budou vydavany do viastnich rukou Zadatele.

Jestlize Zadost obdrzi kterykoliv pracovnik organizace, je povinen ji okamZzZité
postoupit rFediteli organizace.

Po obdrzeni Zadosti vyrozumi reditel o této skutecnosti poveérence a povérence
Moravskoslezského kraje, a to v nasledujicim rozsahu:

e datum prijeti zZadosti,
e popis obsahu zadosti, tzn. které pravo subjektu Udajl dle je uplatiiovano,
e predpokladany termin vyrizeni zadosti.

Po vyrizeni Zadosti vyrozumi Feditel povérence a poveérence Moravskoslezského kraje
o datu a zpisobu vyrizeni Zadosti.

V pripadé, kdy jsou podavany Zadosti zjevné nediivodné, neprimérené ci opakované,
je organizace opravnéna Zadost odmitnout. Odmitnuti musi byt radné odivodnéno.



1)

2)
3)

4)

5)

6)

7)

8)

Priloha ¢. 2
Postup nahlaseni bezpecnostniho incidentu dle ¢l. 33 GDPR

Tento postup je organizaci vyuzit v pripadé, kdy je nutné dozorovému uradu (. Uradu pro ochranu
osobnich udajd) poruseni zabezpeceni osobnich udajd dle ¢l. 33 a nasl. GDPR (ddle jen ,bezpecnostni
incident").

Za oznameni bezpecnostniho incidentu dozorovému uradu odpovida reditel organizace.

Za bezpecnostni incident je povaZovéno takové naruseni zabezpeceni osobnich udajd, které by mohlo
zpisobit nahodné ¢i protiprdvni zniceni, ztrdtu, zménu, zpfistupnéni i preneseni osobnich udajd
zpracovavanych organizaci. Prikladem bezpecnostniho incidentu miZe byt napr. odcizeni dokumentd
obsahujicich osobni Udaje, véznd porucha serveru atd,

Ihned po zjisténi, nejpozdéji do 48 hodin, mozného bezpecnostniho incidentu reditel kontaktuje povérence,
se kterym zkonzultuje dalsi postup.

Pri kontaktu s povérencem (pripadné nasledné téZ s dozorovym uradem) je povinnosti organizace, co
nejpresneji  bezpecnostni  incident popsat. Popis bezpecnostniho incidentu musi obsahovat alespori
nasledujici:

a) popis povahy bezpecnostniho incidentu (popis co a kde se stalo),

b) uvedeni data a hodiny vzniku &i zjisténi bezpecnostniho incidentu (popis kdy se stalo),

c) popis kategorii osobnich Udajd, které jsou bezpecnostnim incidentem ohrozeny (citlivé osobni Udaje,
osobni Udaje nezletilych apod.),
d) alespon priblizny pocet subjektd udajl, které mohou byt bezpecnostnim incidentem ohrozeny (nelze-li
urcit presné aspon pfiblizny pocet),
e) popis pripadného rizika, které v souvislosti s bezpecnostnim incidentem mize vzniknout subjektlim
Udajd.
Povérenec (pfipadné povérenec Moravskoslezskeho kraje) provede vyhodnoceni bezpecnostniho incidentu; a
to v rozsahu rizika nizkého, stredniho i vysokého. V pripade vyhodnoceni bezpecnostniho incidentu jako
vysoce rizikového, je nutné provést oznameni dozorovému uradu dle ¢l. 33 GDPR vZdy; v pripadé
vyhodnoceni bezpecnostniho incidentu jako stredné rizikového zdleZi na okolnostech pripadu a vyjadreni
povérence (event. povérence Moravskoslezského kraje), zda je nutné dozorovému uradu incident ohlasit,

Reditel organizace je povinen zajistit evidenci bezpecnostnich incidentd v tomto rozsahu:

a) datum a cas zjisténi incidentu,

b) datum a Cas kontaktovani povérence,

c) popis bezpecnostniho incidentu dle odstavce 5 tohoto postupu,

d) popis disledkd bezpecnostniho incidentu,

e) informace o posouzeni rizika posouzeni rizika povéfencem, pfip. povéfencem Moravskoslezského
kraje,

f)popis pFipadnych pfijatych opatfeni v souvislosti s fesenim bezpecnostniho incidentu,

g) datum, Cas a zplsob pripadného ohlaseni bezpecnostniho incidentu dozorovému Ufadu, pripadné
subjektlm osobnich udajt dle ¢. 34 GDPR.

V pripadé, Ze je v souladu s odst. 6 tohoto postupu nezbytné ohldsit dozorovému uradu bezpecnostni
incident, bude toto ohldseni obsahovat nasledujici:
a) popis povahy bezpecnostniho incidentu (co kdy a kde se stalo),
b) kontaktni Gdaje povérence pro ochranu osobnich Udajt (jméno, e-mail, telefon),
c) popis pravdépodobnych ddsledkd bezpecnostniho incidentu,
d) popis opatfeni, ktera jiz byla organizaci pfijata nebo jsou navrzena k pfijeti s cilem vyresit dany
bezpecnostni incident.



